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Abstrakt 
Tato bakalářská práce se věnuje simulaci a detekci kybernetických útoků na službu DNS. Cílem bylo 
vybrané útoky simulovat, analyzovat jejich chování a na základně získaných poznatků vytvořit nástroj 
schopný analýzy síťového provozu za účelem detekce vybraných typů útoků i jejich replikace 
pro vývojové účely. Na základě testování vytvořeného nástroje byla zjištěna úspěšnost detekce útoků 
v běžném provozu. Tyto výsledky jsou v závěru práce diskutovány spolu s možnostmi praktického 
využití pro vývojáře a dalších možností pro rozšíření aplikace. 
 
Abstract 
The theme of this bachelor‘s thesis is the simulation and detection of cybernetic attacks on the DNS 
service. The goal was to simulate chosen attacks, analyze their behavior and create a tool capable of 
detecting these attacks in network traffic and replicating them for research purposes. The tool was 
able to successfully detect DNS attacks in normal network conditions. These results are discussed 
further at the conclusion of this paper, along with possible uses this application might have to other 
developers, and ways the program could be improved or extended in the future. 
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1  Úvod 
DNS neboli Domain Name System je podpůrnou službou pro počítačové sítě, ve kterých primárně 
slouží k překladu doménových jmen na IP adresy. Na úrovni internetu by se dala označit za jeho 
páteř, dodává mu potřebnou dynamiku a komfort při jeho používání. Teoretický výpadek DNS by 
znamenal ochromení všech internetových služeb. I když bylo historicky zaznamenáno několik pokusů 
o vyřazení DNS z provozu, žádný z nich nebyl úspěšný a pouze vedl k dalšímu vylepšení obrany proti 
podobným útokům. V současné době je globální vyřazení DNS považováno za krajně 
nepravděpodobné. 
 Vlastnosti a mechanismy DNS je však možné využít k útokům na jiné služby. Může jít 
o podvodné přesměrování provozu, jeož cílem je phising i o útoky typu DDOS. Obrana proti těmto 
útokům se poté odehrává na dvou frontách. Primárně opravami chyb v aplikacích samotných DNS 
serverů, které mají na starosti vývojáři softwaru. Sekundárně to jsou systémoví administrátoři, kteří 
mají možnost připravit bezpečnou konfiguraci jimi provozovaného DNS serveru a při obraně proti 
útokům zužitkovat další nástroje, například firewall. Pro správnou konfiguraci těchto nástrojů je ale 
nutné nejdříve provést analýzu síťového provozu a zjistit tak jakýkoliv nestandardní provoz. Správci 
DNS serverů musejí navíc brát na vědomí skutečnost, že jejich server nemusí být pouze cílem útoku, 
ale i jeho zdrojem nebo prostředníkem. Na správnou analýzu dat je tak kladen dvojnásobný důraz. 
Tato práce si klade za cíl navrhnout a implementovat nástroj pro analýzu a replikaci dat 
vybraných typů DNS útoků. Nástroj by měl být schopen zanalyzovat zaznamenanou síťovou 
komunikaci ve formátu libpcap, určit typ útoku, jeho cíl a další relevantní informace, které by pak 
sloužily administrátorovi jako vodítka při ruční kontrole zaznamenaných dat. Druhá část nástroje by 
měla sloužit k vygenerování umělých dat daného typu útoku dle parametrů, které poskytne 
administrátor, a jejich uložení do souboru ve formátu libpcap. Těmito daty pak bude mít administrátor 
možnost opakovaně testovat obranyschopnost systému před případným útokem. 
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2 Domain Name System 
V této kapitole budou vysvětleny principy fungování DNS – jeho součásti a komunikační protokol. 
Bude kladem důraz na slabiny celého systému a jejich využití v typech útoků, o kterých pojednává 
tato práce. Samotné útoky jsou pak rozebírány v následující kapitole. 
Většina informací v této kapitole byla získána z RFC [1]. 
2.1 Hierarchická struktura 
Pro schopnost rychlého vyhledávání je struktura celého DNS koncipována jako vyhledávací strom, 
kde každé doménové jméno odpovídá jednomu uzlu. Na vrcholku je umístěn tzv. „root“ server. Je 
primárním serverem a obsahuje záznamy o doménách první úrovně, anglicky „top level domains“ 
s odkazy na DNS servery spravující danou doménu. Jsou to národní ( např „cz“) nebo generické 
(např. „com“) domény. 
Záznamy na serverech top level domains opět obsahují odkazy na domény druhého řádu. 
Root server je prvním místem v celé hierarchii, kam jsou směrovány všechny dotazy DNS 
resolverů při vyhledávání domény v DNS a na jeho dostupnost jsou tedy kladeny vysoké požadavky.   
Proto DNS využívá určité míry redundantnosti, která se liší podle úrovně dané domény. Root serverů 
je celkem 13 a každý je prezentován několika fyzickými stroji, z nichž většina je umístěna v různých 
lokalitách po celé planetě a s resolvery komunikují pomocí anycastu. 
Podobné, i když menší, míry redundantnosti se používá pro domény prvního řádu. Je možné říci, že 
s rostoucím řádem domény se redundance znižije, protože případný výpadek by postihl stále se 
zmenšující část jmenného prostoru DNS. Na úrovni domén druhého řádu již záleží na provozovateli, 
do jaké míry své DNS servery zabezpečí proti výpadku či přetížení. 
2.2 Typy serverů 
V DNS nalezneme tři různé typy serverů. Rozlišují se podle typu úkolu, které v DNS vykonávají. 
Mohou existovat i jejich kombinace a v praxi se tak často děje. 
Primární (Master) DNS server 
Každá doména by měla mít pouze jeden. Právě na tomto serveru jsou uložena všechna data 
o spravované doméně v takzvaných zónových souborech a dojde-li k nějaké změně, musí být úpravy 
provedeny výhradně zde. Všechny odpovědi od tohoto serveru jsou brány jako autoritativní, tedy 
pravdivé a aktuální.  
Sekundární (Slave) DNS server 
Každá doména by měla mít alespoň jeden. Nachází se na něm kopie dat z primárního serveru a slouží 
tak jako záloha v případě výpadku primárního serveru nebo k balancování zátěže. Uchovávaná data 
není možné modifikovat. Proces získání dat od primárního serveru se nazývá zone transfer a inicuje 
ho sekundární server. 
Caching-only server 
Tento typ DNS serverů významně urychluje klientskou práci s DNS několika způsoby. 
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Umístění serveru geograficky blíže k uživateli (většinou u ISP) má za následek krátkou dobu odezvy 
a tedy rychlejší reakci systému na případné žádosti o záznam již umístěný ve vyrovnávací paměti 
serveru. 
Ukládání výsledků do vyrovnávací paměti odlehčuje zbytku DNS tím, že i když skupina uživatelů 
žádá stejný záznam, jeho vyhledání ve struktuře DNS proběhne pouze jednou a pro ostatní uživatele 
je připraven ve vyrovnávací paměti k okamžitému odeslání. Doba uložení záznamu v cache paměti 
serveru je dána hodnotou TTL položky, kterou každý DNS záznam obsahuje. Tuto hodnotu nastavuje 
správce primárního DNS serveru a je tedy pouze na jeho rozhodnutí po jakou dobu si přeje, aby byly 
záznamy o jeho doméně uchovávány v paměti caching serverů. 
Tyto servery jsou nejčastějším cílem útoků. 
 
 
2.3 Typy záznamů 
DNS rozlišuje 36 typů záznamů, které může resolver po serveru požadovat. Z hlediska útoků 
zkoumaných v této práci jsou nejpodstatnější tři typy, popsané v tabulce 2.1. 
 
Typ Číselné označení Obsah 
A 1 (0x01) IPv4 adresa k namapovanému doménovému jménu 
NS 2 (0x02) Doménové jméno name serveru dané zóny 
TXT 16 (0x10) Obyčejný text 
 
Tabulka 2.1: Vybrané typy DNS záznamů 
A záznam 
Základní pilíř celého DNS přiřazuje IP adresu k doménovému jménu. Největší část DNS dotazů 
požaduje právě tento typ záznamu. Jeho správnost je zákadním předpokladem pro správnou funkčnost 
většiny internetových služeb. Proto bývá často cílem Cache poisoning útoku, jehož cílem je 
přesměrovat provoz. 
NS záznam 
Pro každou zónu musí být definován alespoň jeden. Větší zóny jich pak mají několik. Tyto záznamy 
jsou také cílem Cache poisoning útoků, protože při úspěchu je možné přesměrovat provoz z celé 
domény. 
TXT záznam 
Původně určený pro textové poznámky, které měly být čitelné pro člověka. Nyní se využívá i pro 
strojově čitelná data, například pro ověřování vlastnictví domény. Textový řetězec může být 
maximálně 255 znaků dlouhý a musí začínat i končit uvozovkami. V případě nutnosti je možné do 
jednoho TXT záznamu vložit více textových řetězců o délce 255 znaků za sebe1. Po zpracování u 
klienta se tyto řetězce objeví jako několik samostatných TXT záznamy. 
                                                     
1
 RFC 1035 - Domain names - implementation and specification 
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2.4 DNS protokol a komunikace 
DNS protokol patří do rodiny binárních. Každá zpráva obsahuje 12B dlouhou hlavičku a tělo 
proměnné délky, které je rozdělené do čtyř částí – dotazy (queries) a tři typy odpovědí. 
2.4.1 DNS hlavička 
Uvozuje každou DNS zprávu, její obsah udává účel a popisuje obsah DNS dat, která za ní následují. 
Její velikost je přesně 12B a je rozdělena na šest částí, každá po 2 bytech. Před odesláním jakékoliv 
DNS zprávy je generována hlavička nová. Následuje popis jednotlivých částí hlavičky. 
Transaction ID 
Zkracováno na TXID, je 16-bitové přirozené číslo a může tak nabývat hodnot 0 – 65535. Jeho 
hodnotu náhodně generuje resolver a slouží ke spárování DNS dotazu a odpovědi na něj. Server 
TXID nijak neupravuje a jeho hodnotu použije jako TXID v hlavičce ve svojí odpovědi. Protože se 
jedná o jeden ze dvou způsobů, jak identifikovat korektní odpověď, jsou techniky pro uhodnutí TXID 
základem Cache poisoning útoku.  
V dřívějších verzích programu Bind2 byl generátor pseudo-náhodných čisel příliš nedokonalý a 
po získání několik vygenerovaných TXID bylo možné předpovědět všechny jeho další hodnoty. Tato 
chyba je však v aktuální verzi již opravena. 
Příznaky (flags) 
Následujících 8 bitů za TXID je rezervováno pro několik návěští. Pro popis vybírám pouze ta 
významná pro tuto práci. 
 Response 
 Bit na nulté pozici. Udává, zda se jedná o odpověď (hodnota 1) nebo dotaz (hodnota 0) 
 Opcode 
Bity 1, 2, 3 a 4 udávají 4-bitové číslo známé jako operační kód. Hodnota 0 znamená, že se 
jedná o standardní dotaz. 
 Truncated 
Bit č. 7. Pokud je jeho hodnota 1, znamená to, že odpověď není kompletní (byla příliš dlouhá) 
a vyzývá resolver k otevření TCP spojení na DNS server, ve kterém budou poslána všechna 
požadovaná data. 
 Reply code 
Bity 12, 13, 14 a 15 udávají další 4-bitové číslo. Pokud je jeho hodnota rovna nule, tak se 
při zpracování dotazu nevyskytla žádná chyba. 
 
Questions 
Obsahuje 16-bitové přirozené číslo odpovídající počtu dotazů v sekci Queries. 
                                                     
2
 DNS server Bind je dostupný na adrese https://www.isc.org/downloads/bind/ 
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Answer records, Athority records, Additional records 
Jsou to tři 16-bitová přirozená čísla udávající počet záznamů ve svých sekcích, které následují 
po sekci Queries v daném pořadí. 
 
2.4.2 Kódování jmen 
I když by bylo možné doménová jména v běžném textovém formátu, DNS při odesílání doménových 
jmen používá jinou, strojově lépe čitelnou notaci. Části jména jsou v běžném textu oddělena tečkami. 
DNS tečky nepoužívá, místo toho před každou část umístí jeden byte, do kterého zapíše binární číslo 
odpovídající délce následující části jména. Jednotlivé znaky jsou uloženy jako binární číslo, které 
odpovídá znaku v ANSI tabulce. Celé jméno je pak ukončeno bytem s hodnotou nula. Délka jména se 
tak zvětší o 2 byty, je tak ale strojově lépe čitelné, protože dekodér bude předem znát délku 
následující části jména a může si tak alokovat potřebnou paměť. Doménové jméno merlin.fit.vutbr.cz 
bude zakódováno takto: 
 
6 m e r l i n 3 f i t 
5 v u t b r 2 c z 0  
 
Pokud se ve zprávě na místě, kde je očekáván název, nachází v nultém bytu místo délky první části 
jména hodnota 192 (0xc0), tak není jméno zadáno jako posloupnost jeho částí ale offsetem. 
V následujícím bytu bude hodnota, která odpovídá pořadí bytu od začátku DNS zprávy, na kterém 
začíná doménové jméno zadaná standardní notací. Toto opatření tak dovoluje redukovat velikost DNS 
zprávy, neboť se v ní jedno jméno nemusí vyskytovat více než jedenkrát. 
 
2.4.3 Tělo DNS zprávy 
Má variabilní délku, ta se odvíjí podle počtu zpráv, které jednotlivé části v těle zprávy obsahují 
(informace o počtu obsahuje hlavička). Každá část může může obsahovat několik záznamů nebo také 
žádný. Formát části s dotazy (Queries) má svůj vlastní formát, zbylé tři části s odpověďmi mají 
formát shodný. 
Dotazy (Queries) 
Jako první je do dotazu zapsáno DNS jméno, kterého se dotaz týká, v notaci popsané v kapitole 2.4.2. 
Následují dva byty obsahující 16-bitové číslo označující typ záznamu, který je požadován. Důležité 
typy používané v této práci jsou vyjmenovány v kapitole 2.3. V dotazu je možné zadat jeden další 
speciální typ záznamu – „ANY“. Jeho číselná reprezentace je 255 (0xff) a žádá se jím o všechny 
dostupné DNS záznamy k danému jménu. Pokud na dotaz odpovídá caching server, jsou vráceny 
pouze záznamy, které jsou aktuálně v jeho vyrovnávací paměti. Poslední částí dotazu je třída. Opět je 
reprezentována 16-bitovým číslem. Pro účely této práce uvažujeme pouze třídu Internet (IN) 
s číselnou hodnotou 1. 
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Obrázek 2.1: Reprezentace DNS query v programu Wireshark 
 
 
Pro lepší pochopení struktury DNS dotazu je na obrázku 2.1 zobrazen ukázkový dotaz ve formě 
reprezentace dat programem Wireshark. 
Sekce s odpověďmi 
Zde jsou umsítěny tři sekce s různými typy odpovědí. Odpovědi však mají jednotný formát. První 
část odpovědi má shodná pole jako dotaz – obsahuje jméno, typ a třídu. Jméno je zde však většinou 
uvedeno jako offset (vysvětleno v kapitole 2.4.2). Za třídou jsou však umístěny další položky. 
Bezprostředně následuje 32-bitové číslo s hodnotou TTL3, tedy dobou platnosti celého záznamu 
v sekundách. Následující položkou je Data length, obsahuje 16-bitové číslo, které odpovídá počtu 
bytů dat, které záznam obsahuje. Za touto položkou se již nacházejí samotná data. Ta jsou 
interpretována dle typu záznamu. Tzn. že například v A záznamu bude interpretována IP adresa, 
v případě NS záznamu naopak doménové jméno. 
Lepší představu o struktuře DNS odpovědi je možné získat z obrázku 2.2. 
 
 
Obrázek 2.2: Reprezentace DNS answer v programu Wireshark 
 
2.4.4 Komunikace 
DNS pro svou komunikace primárně využívá protokol UDP4. Při transportu dat za použití UDP jsou 
sice DNS zprávy limitovány maximální velikostí 512B, toto je však pro běžné DNS zprávy více než 
dostačující. Pro představu je možné uvést, že celý datagram obsahující jeden DNS dotaz na A záznam 
jména seznam.cz je velký 69B a odpověď poté 85B. V některých případech ale může být maximální 
velikost 512B omezující. Například při dotazech typu ANY je nepravděpodobné, že by se celá 
odpověď vešla do datagramu o velikosti 512B. V tomto případě se DNS uchýlí ke komunikaci přes 
TCP
5
. 
Jak již bylo zmíněno v kapitole 2.4.1, v odpovědi (stále ještě využívající UDP) bude nastaven příznak 
Truncated na hodnotu 1. To je pro resolver signálem, ža odpověď, která dorazila v UDP paketu není 
                                                     
3
 Time to live 
4
 User datagram protocol 
5
 Transmission control protocol 
 9 
kompletní a je třeba DNS server kontaktovat znovu, ale tentokrát navázat spojení pomocí TCP. Po 
zahájení spojení je znovu odeslán původní dotaz. Příchozí odpověď je však již kompletní a obsahuje 
veškerá požadovaná data. 
DNS servery přijímají spojení na portu 53 a to jak pro UDP, tak i pro TCP spojení. Dotazy jsou však 
již odesílány z jiných, náhodné zvolených portů. Takto se děje z bezpečnostních důvodů. Dříve 
veškerá komunikace probíhala na portu 53 a bylo tak tedy zřejmé, na který port odesílat například 
podvržené odpovědi od útočníků. Poté již pouze stačilo správně uhodnout TXID (viz kapitola 2.4.1) a 
falešná odpověď byla uložena do vyrovnávací paměti. Toto již v současné době není možné. Kromě 
TXID je dále nutné správně určit i daný odchozí port, na kterém je zároveň očekávána odpověď.  
2.5 Rozšíření EDNS 
Protože pro přidávání nových možností do systému DNS začal být limit 512B na jeden UDP 
datagram až příliš limitující a režie na TCP spojení byla pokládána za neúměrně vysokou, byl k DNS 
doimplementován rozšiřující mechanismus nazvaný EDNS06 [3]. To mělo příznivý vliv na maximální 
velikost DNS zpráv využívající UDP. Bylo stanoveno, že nový limit pro velikost bude 4096B. Toto 
navýšení bylo podstatné pro implementaci DNSSEC7, které potřebuje v DNS zprávách přenášet 
objemné bezpečnostní klíče. Tento fakt měl ale negativní vliv z hlediska bezpečnosti, protože otevřel 
nové možnosti využití DNS k útokům na jiné služby. 
Jakkoli ale bylo nové rozšíření pokrokové, jeho ostré nasazení provázely komplikace, tentokrát 
ze strany síťových prvků. Bylo známo, že některá síťová zařízení nepočítala s UDP datagramy 
většími než 512B a neuměli je zpracovat[4]. Jiná zařízení je naopak zpracovat uměla, ale měla tuto 
schopnost v konfiguraci zakázanou (např. Cisco ASA). Správci DNS serverů Bind tak začali využívat 
možnost ovlivnit maximální velikost EDNS UDP datagramu. Pokud se k této variantě některý 
správce uchýlil, učinil tak pravděpodobně kvůli nekompatibilitě síťových prvků a jako maximální 
velikost nastavil původních 512B. Na EDNS zprávy větší než 512B se tak nebylo možné spolehnout. 
I v dnešní době toto není možné brát jako naprosto spolehlivý standard. Vždy záleží na konfiguraci 
DNS serveru a síťových prvků, přes které data putují.  
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3 Typy útoků 
Typů útoků existuje mnoho a je jistě zcela pravdivé tvrdit, že právě v tuto chvíli je vyvíjen další. 
Obecně je lze rozdělit do dvou základních kategorií. Útoky přímo na službu DNS, jejichž cílem je 
napadnout data, která uchovávají DNS server, a útoky, které DNS pouze využívají k útokům na jiné 
služby s cílem jejich zablokování či znepřístupnění. V této práci se budu věnovat dvěma základním 
útokům, kterými jsou Cache poisoning spadající do první kategorie a Amplification útok spadající 
do kategorie druhé. Tyto útoky petří ve své kategorii k těm nejznámnějším a jejich popisu se věnuje 
tato kapitola. 
 
3.1 Cache poisoning 
Je technika pro DNS spoofing, tedy taková dovolující útočníkovi vložit podvrhnutý záznam 
do vyrovnávací paměti DNS serveru. Používá se tedy výhradně k napadení cachovacích serverů.  
Útočník může podvrhnout jakýkoliv záznam, nejčastěji se ale zneužívají A a NS záznamy.  
I když je DNS využíváno mnoha službami, při falšování A záznamu je z pravidla útočníkovým cílem 
uživatele bez jeho vědomí přesměrovat na svou vlastní podvodnou webovou stránku, která je 
vzhledově shodná s originální stránkou běžně používanou uživateli, ale patřičně upravenou k získání 
citlivých dat, např. přihlašovacích údajů ke správě bankovních účtů. Protože se však nejedná 
o klasické přesměrování na jinou webovou adresu, které by uživatel mohl snadno zpozorovat díky 
pozměněné webové adrese, ale o podvržení DNS záznamu, je samotný uživatel proti tomuto typu 
útoku bezbranný. Z jeho pohledu je totiž vše v naprostém pořádku. Webové adresa i vzhled webové 
stránky je takový, na který je zvyklý a nemá tedy důvod nepostupovat tak, jako vždy a zadat své 
přihlašovací údaje. Jedná se o tzv. phishing. 
Tuto techniku je možné rozšířit pomocí NS záznamů. Do podvržené odpovědi s NS záznamem je 
přidán i A záznam obsahující IP adresu podvodného DNS serveru v NS záznamu. Útočníkův DNS 
server se tak stane autoritativním serverem pro danou zónu. 
3.1.1 Provedení 
Útok začíná odesláním žádosti o DNS záznam na cache server. Ihned poté útočník posílá cache 
serveru odpovědi obsahující kromě vlastního zfalšovaného záznamu i odhadnuté Transaction ID 
(TXID). Protože TXID je 16-bitové číslo, musel by útočník teoreticky zaslat 65536 podvrhnutých 
odpovědí, aby TXID v jedné z nich odpovídalo TXID dotazu, který cache server odeslal 
při rekurzivním vyhledávání ve struktuře DNS. Na to ale většinou není dostatek času, protože 
podvrhnutá odpověď musí přijít dříve než skutečná, jinak by byl útok zmařen a do uplynutí TTL 
pravého záznamu by nemohl být útok na danou doménu opakován.  
Od roku 2002 se proto využívalo tzv. „Narozeninového paradoxu“. Principem této modifikace je 
simultální odeslání n dotazů na stejné doménové jméno následované odesláním n podvržených 
odpovědí obsahujících náhodné TXID. Je využíváno chyby v BIND, které dovolovalo pro jedno 
jméno vytvořit více rekurzivních dotazů. Nové dotazy na stejné jméno mohly být vytvářeny tak 
dlouho, dokud nebyla ve vyrovnávací paměti serveru uložena odpověď na daný dotaz.  
Pro Narozeninový paradox je matematicky dokázáno, že pokud TXID má N = 16 bitů 
entropie, útočníkovi v průměru stačí vygenerovat pouze  
 
 , tedy        zfalšovaných odpovědí 
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z nichž jedna bude obsahovat správné TXID [5]. Pokud se počet dotazů a zfalšovaných odpovědí 
rovná počtu 700, blíží se šance na uhodnutí správného TXID k 99%. Protože odeslání takového počtu 
odpovědí je časově náročné, může se útočník pokusit zahltit autoritativní server k požadovanému 
jménu velkým množstvím jiných dotazů za účelem jeho zpomalení. Útočník tak dostane větší prostor 
pro odeslání potřebného počtu podvržených odpovědí. 
Tuto metodu dále z hlediska úspěšnosti provedení útoku podstatně vylepšil Dan Kaminsky 
v roce 2008. Z jeho pozorování systému BIND vyplynuly dvě zásadní věci. Útočník může kdykoliv 
přinutit DNS cache server k odeslání dotazu na libovolný autoritativní DNS server tak, že se bude ptát 
na neexistující doménu (subdoménu) v jeho zóně a podvrhnuté záznamy bude odesílat v doplňující 
sekci DNS odpovědi spíše než v sekci Answers. Záznamy v doplňující sekci totiž okamžitě přepíší 
záznamy v cache, i když jejich TTL ještě nevypršelo. Dále se Kaminsky spoléhal na to, že v této době 
již bude mít útočník k dispozici dostatečně velkou kapacitu linky na vygenerování velkého počtu 
falešných odpovědí. Tento nový postup dovoloval v případě neúspěšného útoku ihned pokračovat 
novým útokem tak, že byla jednoduše vybrána jiná neexistující doména nebo subdoména. Příklad 
takové podvodné DNS odpovědi může být shlédnut na obrázku 3.1, kdy cílem útoku byla doména 
fit.vutbr.cz. 
 
 
 
Obrázek 3.1: Ukázka podvodné odpovědi při Cache poisoning útoku 
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3.2 DNS Amplification attack 
Je útok typu DOS8. Jeho cílem je tedy zahlcení oběti na takové úrovni, že nebude moci obsluhovat 
legitimní požadavky od ostatních uživatelů nebo služeb. Zneužívá vlastností a chování DNS 
dovolující generování objemných odpovědí v reakci na krátký dotaz. Dosahuje tak zesilujícího 
účinku, který může být až sto násobný [6].  
Pro efektivnější provedení útoku by měl být použit EDNS server, ten, na rozdíl od standardního DNS 
dovolujícího odeslat odpovědi o velikosti maximálně 512B, dovoluje odeslat odpovědi o velikosti až 
4096B. Použití standardního DNS je technicky samozřejmě možné, ale oproti EDNS je dosaženo 
menší úrovně zesílení. 
Další prerekvizitou je nalezení domény s co možná největším počtem DNS záznamů. Na tuto předem 
vybranou doménu se bude útočník ptát dotazem typu ANY. Tak zajistí odeslání všech záznamů o této 
doméně. Hledání takto objemných záznamů je zjednodušeno používáním DNSSEC, které byť bylo 
vytvořeno za účelem zvýšení bezpečnosti DNS, používá objemné bezpečnostní klíče, které jsou 
součástí DNS záznamů. 
Posledním krokem je upravení zdrojové IP adresy v L3 hlavičce na IP adresu oběti útoku.  
Pro maximální efektivitu DoS útoku je využíváno více DNS serverů. Tím je zajištěno generování 
dostatečně velkého počtu objemných datagramů, které DNS servery odesílají ke zpracování přímo 
oběti útoku. Ještě většímu zatížení pomáhá rozdělení DNS odpovědi do několika paketů. Oběť útoku 
pak musí odpověď nejdříve složit a až poté ji může začít vyhodnocovat. 
 Na obrázku 3.2 je možné vidět příklad jedné odpovědi tohoto typu útoku. Dotaz o celkové 
velikosti 34B (12B hlavička + 22B Query) vyvolal odpověď o celkové velikosti 1655B. Zesílení je 
tak v tomto případě více než 48 násobné. 
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Obrázek 3.2: Ukázková odpověď DNS Amplification útoku (část s daty byla ořezána) 
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4 Simulace útoků 
V této kapitole bude popsán způsob zreplikování Cache poisoning a Amplification útoků v testovacím 
prostředí. Bude probráno potřebné softwarové vybavení testovacího prostředí, průběh simulací a 
jejich vliv na testovací prostředí. Pro každý typ útoku budou vyjmenovány jeho typické projevy díky 
poznatkům z analýzy jejich síťového provozu a teoretických znalostí o jejich chování. K analýze dat 
byl využit program Wireshark. 
4.1 Testovací prostředí 
Pro napodobení útoků je využito tří virtuálních strojů běžících v Oracle VM VirtualBoxu pod 
Windows 7. Operačním systémem pro virtuálná stroje je Debian9 7 „Wheezy“. Všechny tři stroje mají 
k dispozici 2GB operační paměti a jeden procesor o frekvenci 1.25GHz. Jeden virtuální počítač bude 
vždy sloužit jako DNS server a zbylé dva počítače jako klienti – tedy zdroje a cíle útoku. Virtuální 
sítové adaptéry jsou nastaveny do módu Síťový most a jsou tak součástí stjné síťové topologie jako 
hostující počítač. Virtuální stroje pak mohou přímo přistupovat do internetu.To je důležité zejména 
pro DNS server, který při rekurzivním vyhledávání potřebuje kontaktovat jiné DNS servery 
v internetu. 
Jako software pro DNS server slouží BIND9, který je v současné době nejpopulárnějším softwarem 
pro provoz DNS serveru. Pro potřeby testování jednotlivých útoků bude mít pokaždé připraveny 
speciální záznamy tak, aby vyhovovaly podstatě daného typu útoku.  
Ke generování útoků budou sloužit volně šířitelné programy a utility pro edukativní účely. Každý typ 
útoku má svůj vlastní generátor, ve kterém je možné provádět změny parametrů útoku.  
Na klientech poběží program Wireshark10, který bude zachytávat všechny příchozí a odchozí pakety. 
Z těchto záznamů vyhodnotím vzor, který co možná nejlépe bude odpovídat danému typu útoku.  
 
4.2 Konfigurace DNS serveru 
DNS server byl nakonfigurován jako kombinace cachovacího a primárního serveru. Primárním 
serverem je pro testovací doménu nazvanou localtest. V této doméně jsou pouze zmíněné tři testovací 
stroje. V nálsedující tabulce je přehled jejich jmen a IP adres. 
 
Jméno IP adresa Účel stroje 
ns 10.0.0.250 DNS server 
utok 10.0.0.251 Zdroj simulovaných útoků 
klient 10.0.0.252 Cíl pro simulované útoky 
 
Tabulka 4.1: Přiřazená jména a IP adresy pro testovací sestavu 
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Dále je připraven jeden TXT záznam pro simulaci amplification útoku. Obsahuje lipsum11 textový 
řetězec rozdělený na 255 znaků dlouhé bloky. Tyto bloky byly do záznamu v průběhu testování 
přidávány nebo odebírány dle potřeby simulace. 
 
4.3 Simulace Cache poisoning útoku 
Pro generování cache poisoning útoku byl použit volně šířitelný framework Metasploit12, který má již 
přímo od svých tvůrců připravenou celou škálu testů, jejihž cílem je možnost vyzkoušet přípravu 
různých počítačových systémů pro případné útoky. Testovací programy jsou napsané v Ruby13, což 
umožňuje jejich snadnou úpravu, a framework je používá jako moduly. Metasploit má dva moduly 
pro cache poisoning [7]: 
1. bailiwicked_host, který umožňuje vložení podvrhnutého A záznamu pro jedno 
doménové jméno 
2. bailiwicked_domain, který se snaží o podvržení NS záznamu 
Při testování jsem použil oba dva moduly. 
Před použitím testů z frameworku je třeba je po jejich zavedení správně nakonfigurovat. Jde o zadání 
IP adres a doménových jmen, které budou cílem útoku. V tabulkách jsou vysvětlena požadovaná 
nastavení: 
 
Položka Účel Příklad 
HOSTNAME Cílové doménové jméno www.fit.vutbr.cz 
NEWADDR Nová IP adresa pro cílové jméno 192.168.10.150 
RHOST IP adresa cachovacího serveru, na který útok povede 10.0.0.250 
SRCPORT Číslo portu, ze kterého RHOST odesílá DNS query 46535 
 
Tabulka 4.2: Nastavení modulu bailiwicked_host 
 
 
Položka Účel Příklad 
DOMAIN Cílová doména www.fit.vutbr.cz 
NEWDNS Doménové jméno podvodného NS serveru ns.mojedomena.cz 
RHOST IP adresa cachovacího serveru, na který útok povede 10.0.0.250 
SRCPORT Číslo portu, ze kterého RHOST odesílá DNS query 46535 
 
Tabulka 4.3: Nastavení modulu bailiwicked_domain 
 
Obě nastavení obsahují i další položky, jejich úprava ale nebyla nutná. Útok se spustí příkazem run. 
Ihned po spuštění je aplikací kontaktován pravý DNS server, pod který cílové hostname spadá. 
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Aplikace zjišťuje adresy všech name serverů, které jsou pro cílové jméno autoritativní. Jejich adresy 
jsou poté při útoku použity jako zdrojové pro zfalšované zprávy. Dále je měřena doba odezvy těchto 
serverů za účelem výpočtu optimálního počtu podvodných odpovědí na jeden dotaz. Poté již 
následuje samotný útok. Počet podvodných odpovědí na dotaz se ještě v průběhu útoku může měnit. 
Aplikace se po každém neúspěšném běhu snaží tuto hodnotu dále optimalizovat. 
4.3.1 Projevy Cache poisoning útoku 
Metasploit má Cache poisoning útok implementovaný čistě podle Kaminského. To znamená, že 
nepoužívá Narozeninový paradox k uhodnutí TXID. Spoléhá se na dotazy na neexistující subdomény, 
které následuje několik podvržených odpovědí. První TXID do těchto odpovědí je zvoleno náhodně a 
v každé další odpovědi je o jedna větší. Padělané odpovědi jsou odesílány do doby, než z napadaného 
DNS serveru dorazí odpověď na původní dotaz. Poté je vygenerován nový dotaz na jinou náhodnou 
subdoménu. Počet podvodných odpovědí mezi odesláním dotazu při pokusu o podvrhnutí A záznamu 
www.fit.vutbr.cz se pohyboval okolo 50. Je však třeba poznamenat, že odezva mezi útočníkem a 
napadaným DNS serverem byla v řádu desítek mikrosekund a průměrná odezva mezi tímto DNS 
serverem a nameservery FIT VUT je 8ms. Při pokusu o útok na geograficky vzdálený server by 
podvodných odpovědí mohlo být vygenerováno více. Síťový provoz tohoto útoku je oproti 
standardnímu provozu značný. Za jednu sekundu bylo v průměru vygenerováno 780 DNS zpráv. 
Zajímavým poznatkem z pozorování průběhu útoku je fakt, že při útoku delším jak několik 
(maximálně však 10) minut přestal DNS server odpovídat. Ze systémového logu poté vyplynulo, že 
aplikace neočekávaně skončila z důvodu nedostatku systémových zdrojů. Pro pokračování 
v pokusech bylo nutné upravit nastavení virtuálního stroje pro DNS server a zvýšit jeho výkon. 
Pokusný DNS server tak měl nakonec k dispozici dvoujádrový procesor o frekvenci 2600MHz (každé 
jádro) a 4GB RAM. Poté již k podobným potížím nedošlo. I když útok při jednom z pokusů probíhal 
více než hodinu, nikdy nebylo vložení zfalšovaného útoku úspěšné. To zapříčinil fakt, že útok 
implementovaný v Metasploit nijak nepracoval s cílovým portem. 
Chování Kaminského útoku tedy bylo úspěšně odsimulováno. Naproti tomu Narozeninový útok 
odsimulován nebyl a při generování jeho dat bude třeba vycházet z teoretických znalostí o chování 
takového útoku. 
Z analýzy zaznamenaných dat vyplývá typický znak Cache poisoning útoku – velký počet totožných 
odpovědí, jejichž jediným rozdílem je hodnota TXID. V důsledku je tak poznávacím znamením počet 
změn TXID v odpovědích na stejný dotaz. 
4.4 Simulace DNS Amplification útoku 
Pro simulaci Amplification útoku jsem použil malý program napsaný v jazyce C z dílny autora knih 
o kybernetických útocích a síťové bezpečnosti Marka Osborna jmenující se dns_spquery14. Byl 
vytvořen pro ilustraci amplification útoku pro jednu z jeho knih a jeho zdrojový kód je volně šířitelný.  
 Originální verze programu generuje pouze jeden DNS dotaz a tak na cíl útoku dorazí pouze 
jedna odpověď. Jednoduchou úpravou zdrojového kódu – přidáním nekonečného cyklu jsem chování 
programu upravil do podoby vhodné pro experimenty. Upravený program nyní generuje dotazy 
maximální možnou rychlostí dle možností hardwaru zařízení, na kterém je spuštěn, dokud není 
ukončen. Jedná se čistě o konzolový program, všechny parametry pro útok získává z příkazové řádky. 
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Je však nutné ho spouštět s právy uživatele root kvůli vytvoření socketu. Příkaz pro spuštění je 
následující: 
 
./dns_spquery ip_cíle_útoku ip_dns_serveru dns_jméno 
 
Ihned po spuštění začně program generovat DNS dotazy typu ANY na zadané doménové jméno a 
odesílat je na zadanou IP adresu DNS serveru. V mém testovacím prostředí byl schopný během jedné 
sekundy vygenerovat a odeslat v průměru 3400 dotazů. Na všechny tyto dotazy dorazila z DNS 
serveru také odpověď. Zpracování tohoto množství dotazů způsobilo nárust vytížení procesoru 
serveru na průměrných 70%, při výkyvech až 99%. Nikdy však nedošlo k jakémukilov výpadku jako 
se stalo v případě simulace Cache poisoning útoku. 
Při simulaci jsem jako cíl útoku zvolil virtuální stroj nazvaný klient s IP adresou 10.0.0.252. 
Cílem dotazu byla doména localtest. Velikost datagramu obsahující tento dotaz je 78B. Útok jsem 
nechal proběhnout několikrát, v nastavení DNS serveru jsem ale vždy změnil velikost TXT záznamu. 
Útok se chová dle předpokladů a k zesilujícímu efektu skutečně dochází. Při délce TXT záznamu 255 
znaků má odpověd velikost 411B, což odpovídá zhruba pětinásobnému zesílení. Při zvětšování TXT 
záznamu přichází odpovědi o celkové velikosti datagramu do 554B včetně. To odpovídá maximální 
velikosti DNS zprávy 512B + velikosti hlaviček síťových protokolů 42B. Po dalším zvětšení TXT 
záznamu již příchozí odpovědi tento TXT záznam neobsahují a je nastaven příznak truncated v DNS 
hlavičce. Programem  dns_spquery tedy není možné simulovat útoky využívající EDNS.  
 Pro simulaci útoku za využití EDNS jsem použil standardní nástroj dig. Ten může být pomocí 
parametrů nastaven na odesílání EDNS dotazů. V tomto režimu také dovoluje nastavit maximální 
velikost přijímané odpovědi. Program jsem spouštěl s těmito parametry15: 
 
dig localtest ANY +edns=0 +bufsize=4096 
 
Parametr +edns=0 říká, že je použito EDNS verze 0, +bufsize=4096 nastavuje již zmíněnou 
maximální velikost odpovědi. Po odeslání dotazu příjde pouze jedna odpověď a nelze tak mluvit 
o generování jakéhokoliv útoku. Po analýzu vlastností útoku je to však dostačující. Vzhledem 
k teoretickým znalostem o útoku by se jeho realizace lišila pouze množstvím odpovědí, které by ale 
byly všechny shodné. 
4.4.1 Projevy Amplification útoku 
Forma příchozích zpráv je shodná s teoretickými předpoklady. Odpovědi jakékoliv velikosti, která 
však nesmí přesáhnout velikosti bufferu dotazujícího se zařízení nebo hodnotu v konfiguraci DNS 
serveru, jsou odesílány pomocí UDP. Zprávy větší než 1500B však není možné poslat v celku. 
Maximální velikost jednoho rámce (frame) pro Ethernet v2 je 1500B [9]. Větší zprávy tak musí být 
rozděleny do několika rámců. V případě maximální velikosti UDP EDNS zprávy 4096B jsou to tři 
rámce. Tato skutečnost tedy ještě dále umocňuje sílu EDNS Amplification útoku. Napadené zařízení 
totiž musí nejdříve všechny rámce znovu složit, aby získalo původní zprávu, a to zvyšuje nároky 
na systémové zdroje. 
Po kontrole zaznamenaných dat jsem došel k závěru, že typickým znakem pro amplification útok je 
množství přijatých DNS zpráv. Ve standardní komunikaci jednomu dotazu odpovídá jedna odpověď. 
Protože DNS primárně využívá UDP, je třeba brát v úvahu, že některé datagramy nemusí být 
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doručeny. V tomto případě by došlo k situaci, kdy byly odeslány dva shodné dotazy, protože 
odpověď na první z nich nedorazila v daném časovém intervalu. Tato situace je ale přesně opačná, 
než filozofie Amplification útoku. Při něm klientovi dorazí určité množství odpovědí, aniž by byl 
vyslán jediný dotaz. Při strojové analýze síťového provozu tedy bude hlavním vodítkem pro 
detekování amplification útoku poměr přijatých a odeslaných DNS zpráv. 
 
 
5 Návrh aplikace 
Kapitola přibližuje postup návrhu aplikace pro analýzu a replikaci dat DNS útoků. Bude kladen důraz 
na využitelnost aplikace v prostředí, pro které je určena, její použitelnost ve spolupráci s dalšími 
softwarovými nástroji a dostatečné míry možnosti ovlivnit chování programu uživatelem. 
5.1 Požadavky na aplikaci 
Cílem této práce ja vytvořit nástroj pro analýzu a generování DNS dat. Tento nástroj by měl splňovat 
následující požadavky: 
 
 spustitelný pod operačním systémem UNIXového typu 
 ovladatelný pomocí příkazové konzole 
 zpracování a generování dat ve formátu libpcap 
 analýza DNS s cílem odhalení možného útoku 
 generování dat typických pro zadaný typ útoku 
 možnost upravit obsah generovaných dat pro potřeby uživatele 
 
5.2 Formát libpcap 
Většina údajů v této kapitole je převzána z vývojářské příručky [2]. 
 
Všechna vstupní a výstupní data, se kterými bude program pracovat budou uložena v souborech 
používajících formát libpcap. Jde o formát využívaný nástroji pro zaznamenání síťového provozu 
z rodiny tcpdump, tedy například i populární multiplatformní program Wireshark. Struktura formátu 
je následující: 
 
 
Globální hlavička 
Hlavička paketu 
Data paketu 
Hlavička paketu 
Data paketu 
... 
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Formát globální hlavičky je v dokumentaci popsán jako struktura jazyka C: 
 
typedef struct pcap_hdr_s { 
guint32 magic_number;    
guint16 version_major;   
guint16 version_minor;   
gint32  thiszone;        
guint32 sigfigs;         
guint32 snaplen;         
guint32 network;         
} pcap_hdr_t; 
 
Její délka je tak konstatních 24B. Pro zpracování souboru nejsou její data podstatná, při generování 
dat však bude její naplnění korektními daty základem pro vytvoření správně naformátovaného 
souboru. Význam všech jejích položek je uveden v tabulce 5.1. 
 
Název položky ve struktuře Význam 
magic_number 
Byte ordering použitý při zaznamenání dat. 
Při nativním pořadí dat je jeho hodnota 0x1a2b3c4d 
version_major Verze libpcap formátu, ve které je soubor zapsán.  
Aktuální je verze 2.4. version_minor 
thiszone 
Rozdíl v sekundách mezi časovou zónou GMT a zónou, ve které byl 
formát vytvořen. V praxi je jeho hodnota vždy 0. 
sigfigs Nepřesnost použitých časových značek v souboru. V praxi vždy 0. 
snaplen 
Maximálně délka jednoho zaznamenaného datagramu v bajtech. 
V praxi většinou nastavena na 65535, může být omezena uživatelem. 
network Typ hlaviček linkové vrstvy. Pro Ethernet je to hodnota 1. 
 
Tabulka 5.1: Význam položek globální hlavičky v souborech formátu libpcap 
 
Druhý typ hlaviček používány formátem libpcap jsou hlavičky paketů. Obsahují statistické údaje 
o zaznamenaném paketu a jsou následovány binárními daty, které paket obsahoval. Formát hlavičky 
je opět vyjádřen pomocí datové struktury: 
 
typedef struct pcaprec_hdr_s { 
guint32 ts_sec;          
guint32 ts_usec;         
guint32 incl_len;        
guint32 orig_len;        
} pcaprec_hdr_t; 
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Délka těchto dat je 16B. Obsažené informace jsou podstatné jak pro analýzu tak i pro generování dat. 
Podrobnosti o významu jednotlivých položek jsou uvedeny v tabulce 5.2. 
 
Název položky ve struktuře Význam 
ts_sec Datum a čas příchodu paketu ve formátu epochtime. 
ts_usec 
Odchylka času příchodu paketu od času ts_sec v mikrosekundách. 
Nesmí nabýt hodnoty větší než 1.000.000. 
incl_len 
Počet bytů skutečně zaznamenaných dat do souboru. 
Nesmí být větší než orig_len. 
orig_len 
Počet bytů, které se objevily na přenosovém médiu. 
Pokud je věštší než incl_len, byla zaznamenaná data limitována 
velikostí danou v položce snaplen v globální hlavičce. 
 
Tabulka 5.2: Význam položek hlavičky paketu v souborech formátu libpcap 
 
V případě generování paketů bude nutné data v hlavičce pro každý vytvořený paket upravit. Při 
útocích se sice opakují sekvence obsahově shodných paketů, na cílové zařízení však každý paket 
dorazí v jiný čas. Tento čas je závislý na útočníkově schopnosti rychle generovat a odesílat data a 
také na propustnosti přenosového média. Vhodným nastavením hodnot času příchodu paketu je tak 
možné simulovat obě tyto vlastnosti.  
Za běžných však doba příchodu paketů není konstantní. Vzhledem ke zpoždění při přenosu dat lze 
předpokládat, že časy příchodu paketů budou odpovídat nějaké střední době s možnou odchylkou. 
Obě tyto hodnoty tak bude moci uživatel při vytváření dat útoku zadat dle vlastního uvážení 
pro potřeby simulování nejrůznějších situací na síti, kterými může být například zvýšený provoz nebo 
různé modely síťových prvků s různou dobou propustnosti paketů. 
 
5.3 Detekce útoků 
Pro správnou analýzu dat je důležité zvolit správnou metodu zpracování libpcap souboru a 
přepracovat v něm uložená data do takové své vnitřní reprezentace dat, která bude co možná nejvíce 
ulehčovat jejich další analýzu. Jelikož tématem této práce je zpracování DNS dat, je možné se 
soustředit pouze na zpracování paketů obsahující DNS data a ostatní ignorovat. Prvním vodítkem je 
základní vlastnost DNS protokolu a to je využití UDP pro přenos dat. I když existuje možnost 
pro přenos DNS dat otevřít TCP spojení, toto spojení vždy otevírá resolver a na tuto potřebu je 
informován nastavením bitu Truncated až v odpovědi od DNS serveru, která je přepravena také 
pomocí UDP. Prvním filtračním pravidlem tedy bude analýza typu transportního protokolu. TCP 
pakety budou ignrovány a k další analýza budou předávány pouze UDP pakety. 
Dalším úkolem je rozpoznání DNS dat v UDP paketu. Pro rozpoznání DNS je dat možné 
využít vlastností komuniakce tohoto systému. Při komunikace je vždy jeden z komunikujících portů 
označen číslem 53. DNS servery na tomto portu přijímají dotazy a také z tohoto portu odesílají 
zpracované odpovědi. Při parsování dat tedy bude druhým krokem kontrola zdrojového a cílového 
portu. Pokud bude jeden z nich portem číslo 53, bude zpráva předána k další analýze. Ostatní pakety 
budou ignorovány. 
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Následujícím krokem při zpracování dat je dekódování obsahu DNS zprávy a převedení jejího obsahu 
na vnitřní datovou reprezentaci. Bude třeba správně zpracovat její hlavičku a získat z ní informace 
o obsahu zprávy, především však TXID a počet dotazů a odpovědí v jejím těle. K hlavičce bude dále 
třeba dekódovat obsah dotazů i odpovědí. 
Poslední části zpracování dat bude analýza DNS zpráv. V této fázi bude rozhodnuto, zda 
zaznamenaná data obsahovala nějaký útok. Protože se tato práce zabývá dvěma typy útoků, bude 
analýza DNS zpráv rozdělena na dvě části. V jedné bude probíhat detekce Amplification útoku a 
v druhé Cache poisoning útoku. V obou částech bude třeba implementovat specializovaný algoritmus 
pro detekci daného typu útoku. Tyto algoritmy budou mezi zprávami hledat vlastnosti útoků 
popsaných v kapitole 4. Uživatel by měl mít možnost ovlivnit citlivost detekčních algoritmů pro 
přizbůsobení se typu získaných dat a oblasti využití nástroje. Správce malého firemního DNS serveru 
budou pravděpodobně zajímat jiné výsledky než správce DNS serveru u ISP16. 
 Výstupem detekce útoků by měla být pro uživatele snadno čitelná tabulka s informacemi 
o detekovaném útoku. Kromě typu útoku by to měly být i další relevantní informace vzhledem k typu 
útoku, které byly získány ze zaznamenaných dat. Pro Amplification útok jsou to tyto informace: 
 
 IP adresa cíle útoku 
 Počet odchozích a příchozích DNS zpráv 
 Množství přijatých a odeslaných dat v DNS zprávách 
 
Poměry počtu zpráv a objemu přenesených dat napoví o rozsahu zjištěného útoku. Pro Cache 
poisoning útok jsou relevantní informace následující: 
 
 DNS jméno 
 Počet změn TXID 
 Poslední TXID 
 Délka trvání útoku 
 IP adresa 
DNS jméno bude obsahovat doménu, jejíž podvržení bylo cílem útoku. Počet změn TXID a délka 
trvání útoku naopak napoví o rozsahu útoku. Poslední obdržení TXID pomůže identifikovat konec 
útoku při ruční analýze zaznamenaných dat. IP adresa bude obsahovat IP adresu obsaženou 
v podvržené odpovědi. Řekne tak, kam se útočník pokoušel přesměrovat provoz. 
 Po zobrazení informací o výsledcích strojové analýzy by měl mít uživatel jasnou představu 
o tom, na co se při ruční analýze zaznamenaných dat zaměřit. 
 
5.4 Generování dat 
Druhou částí programu je generátor DNS dat. Jeho výstupem by měl být soubor formátu libpcap 
obsahující taková data, která by se objevila na síťovém rozhraní cíle útoku v takové podobě, jako 
kdyby se jednalo o útok skutečný. Po vybrání typu útoku bude mít uživatel možnost zadat údaje, které 
jsou pro takový útok nezbytné. Protože se však pro oba typy útoků jedná o jiné údaje, každému z nich 
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věnuji vlastní kapitolu. Jediným společným parametrem bude doba příchodů paketů zmíněná 
v kapitole 5.2, čas počátku útoku a doba trvání útoku. 
Čas začátku útoku 
Tento údaj je nutný pro vytvoření správné globální hlavičky libpcap souboru. Protože je však čas 
začátku záznamu dat v hlavičce uložen jako epochtime, je nutné uživateli nabídnout zadání času 
v člověku čitelném formátu, který bude následně převeden na epochtime a vložen do hlavičky. 
5.4.1 Amplification data 
Pro vygenerování dat Amplification útoku je od uživatele nutné zjistit sadu údajů, podle kterých se 
vytvoří data útoku. Vyplnění těchto dat je čistě na zvážení uživatele, který je bude zadávat dle situace, 
kterou zkoumá. Pro Amplification útok bude možné zadat tyto parametry: 
 
 Počet DNS serverů použitých při útoku 
 DNS jméno 
 Koeficient zesílení 
 Délku trvání útoku 
 Cílový port přijímající DNS data 
 Cílová IP adresa 
 IP adresy DNS serverů použitých při útoku 
Počet DNS serverů 
Při Amplification útoku může být při útoku na jeden cíl využito více DNS serverů za účelem dalšího 
navýšení síly útoku. Uživatel tak bude mít možnost generovat zprávy, které mají rozdílné odesílatele. 
DNS jméno 
Doménové jméno, které bude součástí DNS dotazu, který vyvolá odpověď od serveru. Všechny 
vygenerované odpovědi budou v sekci queries obsahovat toto jméno. Je to jediný parametr, který si 
může uživatel, co se týká dotazu, vybrat. Typ dotazu bude u všech zpráv nastaven na hodnotu 0xff, 
tedy ANY. Není logické, aby dotaz při Amplification útoku obsahoval cokoliv jiného. 
Koeficient zesílení 
Pro možnost simulace odpovědí o různé velikosti. Záznamy v odpovědi budou typu TXT a délka 
textové řetězce, který budou obsahovat, bude určena délkou DNS jména vynásobenou koeficientem 
zesílení.  
Délka trvání útoku 
Údaj zadaný v sekundách ovlivňující počet vygenerovaných paketů. Vhodným nastavením toho 
parametru je možné simulovat různé průběhy útoku. 
Cílový port přijímající DNS data 
UDP port, na který budou oběti útoku přicházet DNS data. Pro úspěch útoku není číslo portu 
podstatné, je ale vhodné mít možnost ho upravit vzhledem k testování různých filtrů provozu. 
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IP adresy DNS serverů použitých při útoku 
IP adresy budou uvedeny jako zdrojové ve všech vygenerovaných paketech tohoto typu útoku. 
Uživatel bude muset zadat tolik IP adres, kolik je zdrojů typu útoku. Pokud zadá stejnou IP adresu pro 
více serverů, může tak simulovat výkonější DNS server nebo rychlejší linku k serveru s touto IP 
adresou oproti ostatním serverům použitým při útoku. 
 
Po zadání těchto údajů budou vygenerovány DNS odpovědi odpovídající Amplification útoku. Jejich 
TXID bude náhodně zvoleno, protože pro Amplification útok není podstatné. Ostatní parametry 
v DNS hlavičce budou nastaveny tak, jak by je měla skutečná odpověď. Příznak Truncated však 
nikdy nebude nastaven na 1.  
I když bude výsledná zpráva větší než 512B, tedy limit pro velikost DNS zprávy, nebude nástroj 
generovat skutečná EDNS data. Ta se odlišují pouze přidáním EDNS parametrů do sekce Additional 
records a jejich velikost je pouhých 11B. DNS odpovědi však bude možné vygenerovat až do 
výsledné velikosti 4096B, tedy limitu pro velikost EDNS zpráv. Tímto je možné nasimulovat útok 
pomocí DNS i EDNS zpráv.  
Dále budou nastaveny počty dotazů a odpovědí v těle zprávy. DNS odpověď bude obsahovat jeden 
(původní) dotaz a jednu odpověď typu TXT s řetězcem o délce dané amplifikačním koeficientem, 
který zadal uživatel. 
5.4.2  Cache poisoning data 
Tak jako v případě Amplification útoku bude před samotným generováním Cache poisoning útoku 
od uživatele vyžadováno zadání několika parametrů: 
 
 IP adresa cílového DNS serveru 
 Cílový port 
 IP adresa zdrojového DNS serveru 
 DNS jméno 
 Nová IP adresa pro DNS jméno 
 IP adresa zdroje DNS dotazů 
 Počet dotazů pro Narozeninový útok 
 Délka Kaminského útoku 
 Počáteční TXID 
 TTL 
IP adresa cílového DNS serveru 
IP adresa DNS serveru, do jehož vyrovnávací paměti chceme vložit podvrhnutý DNS záznam.  
Cílový port 
UDP port, na který budou odesílány falešné odpovědi. Pro úspěch útoku je uhodnutí čísla portu 
naprosto klíčové, aktuálně ale neexistuje žádná spolehlivá metoda jeho určení, protože číslo je 
pro každý dotaz náhodně generováno. Existuje ale možnost, jak zjistit, jestli cílový server skutečně 
používá náhodné porty. Metoda je jednoduchá – na cílový cache server stačí odeslat několik dotazů 
na doménu, jejíž DNS server je pod správou útočníka. Při vyhledávání záznamu bude tento server 
kontaktován a útočník může z výpisu síťového provozu zjistit, zda jsou zdrojové porty dotazů cache 
serveru skutečně náhodné nebo ne. Zvolení cílového portu je čistě na zvážení uživatele. 
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IP adresa zdrojového DNS serveru 
IP adresa serveru, ze kterého by přišla skutečná odpověď na dotaz. Tedy autoritativní DNS server 
pro zadané jméno. 
DNS jméno 
Doménové jméno, jehož zfalšovaný záznam chceme uložit do vyrovnávací paměti cache serveru. 
IP adresa zdroje DNS dotazů 
IP adresa zařízení, ze kterého vyšel původní dotaz na DNS jméno. Jedná se o skutečnou IP adresu 
útočníka. Díky ní mu od cachovacího serveru příjde odpověď, jakmile se do jeho paměti uloží 
odpověď na útočníkův dotaz. Podle obsahuje odpovědi bude útočník vědět, jestli byl útok úspěšný či 
nikoliv. 
Počet dotazů pro narozeninový útok 
Uživatel si může zvolit počet dotazů a odpovědí pro narozeninový útok. Může si tak sám určit míru 
pravděpodobnosti uhodnutí správného TXID. Podle tohoto počtu se také bude odvíjet počet odpovědí 
při generování Kaminského útoku. To znamená, že po vygenerování tohoto počtu odpovědí 
při Kaminského útoku bude vygenerován nový dotaz na novou náhodně vybranou subdoménu, který 
bude následovat opět stejný počet podvržených odpovědí. 
Počáteční TXID 
Toto TXID bude obsahovat první zfalšovaná odpověď. Následující odpovědi budou mít TXID vždy 
o jedna větší. 
TTL 
Čas platnosti záznamu zadaný v sekundách. Útočník bude chtít mít TTL co nejvyšší, aby byl 
zfalšovaný záznam v paměti cache serveru uchován co nejdéle. 
 
Vygenerovaná data budou opět odpovídat těm, která by se objevila na síťovém rozhraní cíle útoku. 
Tato část programu tedy bude generovat dotazy i odpovědi. 
Nejdříve budou vygenerována data pro Narozeninový útok. Po něm budou následovat data pro 
Kaminského útok. Toto pořadí je opodstatněno tím, že po neúspěšném Narozeninovém útoku již bude 
v cache paměti serveru uložen pravý záznam, který během Narozeninového útoku dorazil 
z autoritativního DNS serveru. V takovém případě je tedy vhodné využít Kaminského útok, protože 
tomu přítomnost pravého záznamu v cache paměti nevadí. 
 
5.4.3 Data hlaviček protokolů síťových vrstev 
Pro každý paket musí být také vygenerovány hlavičky protokolů jednotlivých síťových vrstev. 
V případě DNS se jedná o tři hlavičky – Ethernet, IP a UDP. 
 
Ethernet hlavička 
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Je dlouhá 14B. Na prvních 12B obsahuje cílovou a zdrojovou MAC adresu síťového zařízení. Jejich 
hodnoty budou předem dané pro všechny vygenerované pakety a uživatel je nebude moci změnit. 
Poslední dva byty označují typ protokolu transportní vrsty, v případě DNS obsahují hodnotu 0x800 
označující IP. 
IP hlavička 
Je dlouhá 20B a obsahuje několik položek, který budou muset být nastaveny dle parametrů zadaných 
uživatelem. Tyto parametry jsou následující: 
 
Offset Položka Velikost 
2 Objem přenášených dat (payload) 2B 
10 Kontrolní součet 2B 
12 Zdrojová IP adresa 4B 
16 Cílová IP adresa 4B 
 
Tabulka 5.3: Podstatné položky IP hlavičky (offset počítán od nuly) 
 
UDP hlavička 
Její celková velikost je 8B a obsahuje 4 položky, každou po 2B. Zdrojový a cílový port, velikost 
přenášených dat (včetně hlavičky) a kontrolní součet. Hodnotu kontrolního součtu není nutné počítat, 
po nastavení na hodnotu 0 se jeho kontrola příjemcem neprovádí. 
 
 
5.5 Uživatelské rozhraní 
Jako jeden z požadavků na aplikaci jsem určil nutnost jeho ovládání pomocí příkazové konzole. To 
z toho důvodu, aby ji bylo možné ovládat vzdáleně například pomocí SSH17 klienta nebo na 
serverech, které nemají grafické rozhraní. Program bude při spuštění vyžadovat několik parametrů, 
které budou vymezovat činnosti, kterou má program provést. Bude nutné zadat, zda má program data 
analyzovat nebo generovat a v případě generování dat dále zadat typ útoku. Na konci každého příkazu 
bude cesta k souboru, který má program pro danou činnost využít. Pokud bude soubor v případě 
generování dat existovat, bude programem přepsán. Následuje seznam možných parametrů příkazové 
řádky. Názvy parametrů byly vybrány tak, aby byly pro uživatele intuitivní. 
 
dnsTool analyze vstupní_soubor 
dnsTool create amp výstupní_soubor 
dnsTool create poison výstupní_soubor 
 
 
 
 
 
                                                     
17
 Secure Shell 
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6 Implementace 
Nástroj je naprogramován v jazycích C a C++. Pro jazyk C je dostupná knihovna libpcap, která 
obsahuje funkce pro práci s libpcap soubory. S její pomocí tedy bude probíhat analýza dat. Rozšíření 
C++ bylo vybráno pro jeho jednodušší práci s textovými řetězci a pro snadnou manipulaci s vektory a 
mapami, které budou sloužit pro vnitřní interpretaci analyzovaných dat. Není však využito 
objektového modelu programování, které C++ podporuje. 
6.1 Analýza DNS dat 
První část aplikace je schopná analyzovat DNS data a detekovat v nich potencionální útoky. 
Implementaci této funkce popisují následující kapitoly 
6.1.1 Knihovna libpcap 
Tato knihovna napsaná v jazyce C obsahuje funkce pro práci s libpcap soubory. Pro účely parsování 
již zaznamenaných dat obsahuje funkci pcap_open_offline, která slouží k otevření libpcap 
souboru. Otevřený soubor se poté prochází funkcí pcap_next. Tato funkce prochází soubor 
po jednotlivých paketech. Extrahuje údaje z hlavičky paketu jako je čas a velikost zaznamenaných dat 
(viz kapitoval 5.2) a vrací ukazatel na pole typu unsigned char, do kterého uložila binární data 
ze zaznamenaného paketu. Tato data je potřeba dále zpracovávat. 
6.1.2 Zpracování hrubých dat 
Zajišťuje mnou implementovaná funkce getRawDns. Jejím hlavním úkolem je oddělit Ethernet, IP 
a UDP hlavičky od přepravovaných dat. Pomocí portů obsažených v UDP je zjištěno, jedná-li se 
o DNS komunikaci. Pokud ano, jsou čísla portů a IP adresy z IP hlavičky uloženy pro další 
zpracování. K těmto údajům jsou připojeny ještě časy zaznamenání dat z libpcap hlavičky paketu a 
zatím dále nezpracovaná DNS data a jejich velikost. 
6.1.3 Zpracování DNS dat 
Probíhá ve funkci parseRawDns. Nejdříve je z dat oddělena DNS hlavička, ze které jsou 
extrahována důležitá data jako TXID a příznaky. Dále jsou zjištěny počty dotazů a odpovědí. Protože 
formát dotazů je jiný než formát odpovědí, jsou pro jejich parsování implementovány dvě 
specializované funkce.  
6.1.4 Detekce útoků 
V této fázi jsou již DNS data připravena k analýze za účelem detekce útoků. Závěrečná analýza je 
implementována ve funkci analyzeData. Všechny zaznamenané DNS zprávy jsou postupně 
procházeny a jsou z nich zaznamenávány statistické údaje, které následně slouží k identifikaci útoku. 
O které údaje se jedná je vysvětleno v kapitole 4. Následně je uživatel vyzván k zadání parametrů 
citlivosti detekce útoků. V případě Amplification útoku je to koeficient poměru přijatých 
ku odeslaným zprávám a pro Cache poisoning útok je to hodnota počtu změn TXID ve shodných 
odpovědích. Poté jsou tyto údaje porovnány se statistickými údaji získanými při analýze dat a 
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v případě detekce útoku jsou na standardní výstup vypsány informace o daném útoku. O jaké 
informace se jedná je popsáno v kapitole 5.3. 
6.2 Generování DNS dat 
Část programu generující data je rozdělena na další dvě části podle typu generovaného útoku. Typ 
požadovaného útoku uživatel programu zadá jako parametr při spuštění programu. Po spuštění 
programu je uživatel vyzván k zadání parametrů útoku, který si vybral k vygenerování. Následně 
započne generování dat. Pro obě části je společné vygenerování globální hlavičky, která je v obou 
případech shodná. Další generovaná data se ale již liší. 
6.2.1 Amplification útok 
Projevem Amplification útoku je příjem velkého množství stejných zpráv. Ve funkci genAmp jsou 
tedy nejdříve připravena data jednoho paketu. Pomocí funkce prepEthHeaders je vytvořeno 
prvních 42B paketu, které obsahují hlavičky Ethernet, IP a UDP. V druhém kroku jsou funkcí 
prepAmpData připravena data samotné DNS odpovědi. Třetím krokem je příprava hlavičky paketu, 
do které je uložena délka dat v paketu. Ta je pro všechny stejná. Posledním krokem je již zápis 
samotných dat. Pro každý zapisovaný paket je nutné upravit jeho hlavičku, konkrétně položky času 
záznamu.  
6.2.2 Cache poisoning útok 
Generování dat tohoto útoku je náročnější než v případě Amplification útoku, jeho princip je ale 
stejný. Název funkce implementující generování těchto dat je genPoison. Nejdříve jsou 
vygenerovány Ethernet, IP a UDP hlavičky. V tomto případě je však nutné generovat hned čtyři typy. 
Dvě jsou určeny dotazy a odpovědi Narozeninového útoku, další dvě pro dotazy a odpovědi 
Kaminského útoku. Následuje vygenerování dat všech čtyř DNS zpráv. Jako první jsou do souboru 
zapsány dotazy Narozeninového útoku následované odpověďmi. Poté se opakuje zápis jednoho 
dotazu kaminského útoku následovaný odpověďmi. Po zapsání určitého, uživatelem zvoleného počtu 
odpovědí je vygenerován nový dotaz a nové odpovědi. Tento cyklus se opakuje dle doby trvání útoku 
zadané uživatelem. 
6.2.3 Ethernet, IP a UDP hlavičky 
Všechny tyto tři hlavičky mají svá data předpřipravena v poli znaků nazaveném ethHeads. 
Uživatelem zadané hodnoty jsou do ní doplněny ve funkci prepEthHeaders. Při zpracování 
hlaviček se do nich doplňují porty, IP adresy, velikosti dat a v případě IP hlavičky její kontrolní 
součet. Funkce pro generování kontrolního součtu IP hlavičky byla převzata [10].  
6.3 Testování 
V této kapitole bude popsán postup testování hotové aplikace. Pro všechny druhy testování bylo 
vytvořeno několik záznamů síťového provozu na zařízení, na kterém běží DNS server. Jednalo se 
o virtuální stroj, který sloužil při simulaci útoků.  
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Při analýze těchto souborů nebyl žádný útok nalezen. Pouze v případě nastavení nesmyslně vysoké 
citlivosti detektoru byl běžný provoz klasifikován jako útok. Pro Amplification útok je to nastavení 
koeficientu zesílení na 1 a pro Cache poisoning útok je to počet změn TXID na 0.  
 Pro další sérii testů detekce útoků jsem pomocí aplikace vygeneroval soubory s útoky a ty 
následně pomocí utility mergecap18 soubory spojil. A na nově vytvořených souborech jsem nechal 
provést analýzu. Nyní již byly v souborech útoky detekovány. Při tomto pokusu bylo nutné zvolit 
správné nastavení citlivosti detektoru. Pro mnou vygenerované útoky se osvědčily hodnoty 2 jako 
koeficient zesílení a 1000 pro počet změn TXID. Vždy ale bude záležet na konkrétní situaci. 
 Tímto druhým pokusem jsem zároveň ověřil i schopnost aplikace generovat útoky. Následné 
ruční kontrola vygenerovaných souborů ve Wiresharku neodhalila nic neobvyklého. Data zapsaná 
v souborech odpovídají datům získaných při simulacích útoků. Ukázky vygenerovaných souborů a 
záznamy běžné komunikace je možné si prohlédnout na přiloženém CD. 
6.4 Možnosti využití aplikace 
V této kapitole budou diskutovány možnosti využití vytvořené aplikace. 
Výukové účely 
Aplikace by zcela jistě mohla být využita k výukovým účelům. Na různých školeních nebo 
seminářích zabývajících se bezpečnosti síťového provozu by mohla vygenerovaná data sloužit jako 
názorná pomůcka.  
Vývoj softwaru 
Pomocí této aplikace si může vývojář vytvořit sadu testovacích dat, které může následně využít 
například pro ověření funkčnosti filtrovacího softwaru. Dále může vygenerovaná data pomocí utility 
mergecap spojit s již dříve vytvořeným záznamem a testovat tak například citlivost vytvářeného filtru. 
Systémoví administrátoři 
Pokud se nějaký administrátor potýká například s kolísajícím výkonem jím spravovaných DNS 
serverů, mohl by na nich zaznamenat síťový provoz a tyto záznamy nechat aplikací zanalyzovat. 
Pokud by byly servery cílem útoku, aplikace by mu mohla napovědět, jak tyto útoky zablokovat, 
například správným nastavením firewallu. Následně by mohl pomocí aplikace útoky vygenerovat a 
pomocí utility Bit Twist19 data ze souboru opět odvysílat do sítě. Ověřil by si tím, že jím provedená 
opatření jsou účinná. 
 
 
 
 
 
 
 
 
 
                                                     
18
 Utilita je dostupná na adrese http://www.wireshark.org/docs/man-pages/mergecap.html 
19
 Utilita je dostupná na adrese http://bittwist.sourceforge.net/ 
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7 Závěr 
Cílem práce bylo navržení a implementace nástroje pro detekci a  replikaci dat vybraných typů útoků 
na službu DNS. Tohoto cíle bylo dosaženo po výzkumu chování a typických vlastností těchto útoků, 
k čemuž výrazně napomohlo odsimulování těchto útoků pomocí volně dostupných utilit. 
Správná funkčnost generátoru dat byla ověřována ručně pomocí programu Wireshark. Při 
kontrole bylo potvrzeno, že vygenerovaná data strukturou odpovídají simulacím. Správná funkčnost 
detektoru útoků byla testována na vzorku náhodných dat a poté na kombinacích náhodných dat a dat 
vygenerovaných vytvořeným nástrojem.  
Z výsledku testování je možné vyvodit, že aplikaci by bylo možné v malé míře pro detekci útoků 
použít v praxi. Kvůli neefektivní implementaci převodu dat ze souboru do vnitřní interpretace je 
objem analyzovaných dat omezen velikostí operační paměti. Naopak generátor dat má pro vývojáře a 
administrátory serverů velký potenciál. Pomocí něj si mohou vygenerovat libovolné množství 
testovacích vzorků dat pro nejrůznější situace a s pomocí dalších nástrojů je vvyužít i ve skutečném 
provozu.  
Nástroj by bylo možné v budoucnosti dále rozšiřovat. Bylo by vhodné implementovat možnost zvolit 
MAC adresy pro komunikující strany při generování dat. V detektoru útoků by bylo užitečné vylepšit 
implementaci zpracování dat tak, aby byly pro výsledky používány pomocné soubory. Detektor by 
tak nebyl limitován velikostí operační paměti. Dále by bylo možné přidat algoritmy pro detekování 
dalších typů útoků. Základ pro analýzu dat je v tomto ohledu velmi univerzální.  
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Obsah CD 
 
dnsTool/ Adresář nástroje, obsahuje spustitelný program 
určený pro školní server Eva 
   src/   Adresář zdrojových kódu 
pcap/     Adresář s testovacími daty 
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